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4.2.1. النطاق
تنطبــق أحــكام هــذه السياســة علــى جميــع الجهــات فــي المملكــة، التــي تقــوم كليــاً أو جزئيــاً بمعالجــة 
البيانــات الشــخصية، وكذلــك الجهــات الخارجيــة التــي تقــوم بمعالجــة البيانــات الشــخصية المتعلقــة بالأفــراد 

المقيميــن فــي المملكــة والتــي تتــم عبــر شــبكة الإنترنــت أو أي وســيلة أخــرى.
يســتثنى مــن نطــاق تطبيــق هــذه السياســة، جمــع البيانــات الشــخصية مــن غيــر صاحبهــا مباشــرة – دون 
علمــه – أو معالجتهــا لغيــر الغــرض الــذي جُمعــت مــن أجلــه أو الإفصــاح عنهــا  دون موافقتــه أو نقلهــا إلــى 

خــارج المملكــة فــي الأحــوال التاليــة:
ــاً لتحقيــق . 1 ــات الشــخصية أو معالجتهــا مطلوب ــة وكان جمــع البيان إذا كانــت جهــة التحكــم جهــة حكومي

متطلبــات نظاميــة وفقــاً للأنظمــة واللوائــح والسياســات المعمــول بهــا فــي المملكــة أو لاســتيفاء 
ــه. ــاً في ــزام بموجــب اتفــاق تكــون المملكــة طرف ــذ الت ــة أو لتنفي ــات قضائي مُتطلب

ــة . 2 ــة الصحــة أو الســلامة العامــة أو حماي ــاً لحماي ــات الشــخصية أو معالجتهــا ضروري إذا كان جمــع البيان
ــة للأفــراد. ــح الحيوي المصال

4.2.2. المبادئ الرئيسة لحماية البيانات الشخصية

المبدأ الأول: المسؤولية
أن يتــم تحديــد وتوثيــق سياســات وإجــراءات الخصوصيــة الخاصــة بجهــة التحكــم واعتمادهــا مــن قبــل 

المســؤول الأول بالجهــة )أو مــن يفوضــه(، ونشــرها إلــى جميــع الأطــراف المعنيــة بتطبيقهــا.

المبدأ الثاني: الشفافية 
أن يتــم إعــداد إشــعار عــن سياســات وإجــراءات الخصوصيــة الخاصــة بجهــة التحكــم يحــدد فيــه الأغــراض التــي 

مــن أجلهــا تمــت معالجــة البيانــات الشــخصية وذلــك بصــورة محــددة وواضحــة وصريحــة.

المبدأ الثالث: الاختيار والموافقة
أن يتــم تحديــد جميــع الخيــارات الممكنــة لصاحــب البيانــات الشــخصية والحصــول علــى موافقتــه )الضمنيــة 

أو الصريحــة( فيمــا يتعلــق بجمــع بياناتــه واســتخدامها أو الإفصــاح عنهــا.
المبدأ الرابع: الحد من جمع البيانات

أن يقتصــر جمــع البيانــات الشــخصية علــى الحــد الأدنــى مــن البيانــات الــذي يمكّــن مــن تحقيــق الأغــراض 
المحــددة فــي إشــعار الخصوصيــة.

سياسة حماية البيانات الشخصية  .4.2



52

المبدأ الخامس: الحد من استخدام البيانات والاحتفاظ بها والتخلص منها
أن يتــم تقييــد معالجــة البيانــات الشــخصية بالأغــراض المحــددة فــي إشــعار الخصوصيــة والتــي مــن أجلهــا 
قــدّم صاحــب البيانــات موافقتــه الضمنيــة أو الصريحــة، والاحتفــاظ بهــا طالمــا كان ذلــك ضروريــاً لتحقيــق 
الأغــراض المحــددة أو لمــا تقتضيــه الأنظمــة واللوائــح والسياســات المعمــول بهــا فــي المملكــة وإتلافهــا 
بطريقــة آمنــة تمنــع التســرب، أو الفقــدان، أو الاختــلاس، أو إســاءة الاســتخدام، أو الوصــول غيــر المصــرّح 

بــه نظامــاً.

المبدأ السادس: الوصول إلى البيانات
أن يتــم تحديــد وتوفيــر الوســائل التــي عــن طريقهــا يمكــن لصاحــب البيانــات الوصــول إلــى بياناتــه الشــخصية 

لمراجعتهــا، وتحديثهــا، وتصحيحها.

المبدأ السابع: الحد من الإفصاح عن البيانات
أن يتــم تقييــد الإفصــاح عــن البيانــات الشــخصية للأطــراف الخارجيــة بالأغــراض المحــددة فــي إشــعار 

الخصوصيــة والتــي مــن أجلهــا قــدّم صاحــب البيانــات موافقتــه الضمنيــة أو الصريحــة.

المبدأ الثامن: أمن البيانات
أن تتم حماية البيانات الشــخصية من التســرب، أو التلف، أو الفقدان، أو الاختلاس، أو إســاءة الاســتخدام، 
أو التعديــل أو الوصــول غيــر المصــرّح بــه – وفقــاً لمــا يصــدر مــن الهيئــة الوطنيــة للأمــن الســيبراني 

والجهــات ذات الاختصــاص.

المبدأ التاسع: جودة البيانات
أن يتــم الاحتفــاظ بالبيانــات الشــخصية بصــورة دقيقــة، وكاملــة، وذات علاقــة مباشــرة بالأغــراض المحــددة 

فــي إشــعار الخصوصيــة.

المبدأ العاشر: المراقبة والامتثال
أن تتــم مراقبــة الامتثــال لسياســات وإجــراءات الخصوصيــة الخاصــة بجهــة التحكــم، ومعالجــة الاستفســارات 

والشــكاوى والنزاعــات المتعلقــة بالخصوصية.
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4.2.3.حقوق صاحب البيانات
أولًا: الحــق فــي العلــم ويشــمل ذلــك إشــعاره بالأســاس النظامــي أو الاحتيــاج الفعلــي لجمــع بياناتــه 
الشــخصية، والغــرض مــن ذلــك، وألاَّ تعالــج بياناتــه لاحقــاً بصــورة تتنافــى مــع الغــرض مــن جمعهــا والــذي 

ــة أو الصريحــة. ــه الضمني ــه قــدّم موافقت مــن أجل
ــم تكــن  ــه الشــخصية - فــي أي وقــت – مــا ل ــى معالجــة بيانات ــه عل ــاً: الحــق فــي الرجــوع عــن موافقت ثاني

ــك. ــب عكــس ذل ــراض مشــروعة تتطل ــاك أغ هن
ثالثــاً: الحــق فــي الوصــول إلــى بياناتــه الشــخصية لــدى جهــة التحكــم، وذلــك للاطــلاع عليهــا، وطلــب 
تصحيحهــا، أو إتمامهــا، أو تحديثهــا، وطلــب إتــلاف مــا انتهــت الحاجــة إليــه منهــا، والحصــول علــى نســخة 

منهــا بصيغــة واضحــة.

4.2.4.التزامات جهة التحكم 
أن تكــون جهــة التحكــم مســؤولة عــن إعــداد وتطبيــق السياســات والإجــراءات المتعلقــة بحمايــة البيانــات . 1

الشــخصية، ويكــون المســؤول الأول بالجهــة – أو مــن يفوضــه – مســؤولًا عــن الموافقــة عليهــا 
واعتمادهــا.

أن تقوم جهة التحكم بإنشاء وحدة لحوكمة البيانات تكون )مرتبطة بمكاتب إدارة البيانات في الجهات . 2

ــم رقــم 59766 وتاريخ20/11/1439هـــ(  ــم تأسيســها بموجــب الأمــر الســامي الكري ــي ت ــة الت الحكومي
أو مســتقلة )فــي جهــات القطــاع الخــاص( وتســند إليهامســؤولية تطويــر وتوثيــق ومراقبــة تنفيــذ 
السياســات والإجــراءات المعتمــدة مــن الإدارة العليــا بالجهــة، علــى أن تتضمــن مهــام ومســؤوليات 

الوحــدة وضــع المعاييــر المناســبة لتحديــد مســتويات حساســية البيانــات الشــخصية.

أن تقــوم جهــة التحكــم بتقييــم المخاطــر والآثــار المحتملــة لأنشــطة معالجــة البيانــات الشــخصية وعــرض . 3

نتائــج التقييــم علــى المســؤول الأول بالجهــة – أو مــن يفوضــه – لتحديــد مســتوى قبــول المخاطــر 
وإقرارهــا.

أن تقــوم جهــة التحكــم بمراجعــة وتحديــث العقــود واتفاقيــات مســتوى الخدمــة والتشــغيل بمــا يتوافــق . 4

مــع سياســات وإجــراءات الخصوصيــة المعتمــدة مــن الإدارة العليــا للجهــة.

أن تقــوم جهــة التحكــم بإعــداد وتوثيــق الإجــراءات اللازمــة لإدارة ومعالجــة انتهــاكات الخصوصيــة . 5

ــا إشــعار  ــم به ــي يت ــق العمــل المختــص، والحــالات الت ــام والمســؤوليات المتعلقــة بفري ــد المه وتحدي
الجهــة التنظيميــة والمكتــب حســب التسلســل الإداري - بنــاءً علــى قيــاس شــدة الأثــر.

أن تقــوم جهــة التحكــم بإعــداد برامــج توعويــة لتعزيــز ثقافــة الخصوصيــة ورفــع مســتوى الوعــي وفقــاً . 6

لسياســات وإجــراءات الخصوصيــة المعتمــدة مــن الإدارة العليــا للجهــة.
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أن يتــم إشــعار صاحــب البيانــات - بطريقــة ملائمــة وقــت جمــع البيانــات - بالغرض والأســاس النظامي/ . 7

الاحتيــاج الفعلــي والوســائل والطــرق المســتخدمة لجمــع ومعالجــة ومشــاركة البيانــات الشــخصية 
وكذلــك التدابيــر الأمنيــة لضمــان حمايــة الخصوصيــة حســب الأنظمــة واللوائــح والسياســات المعمــول 

بهــا فــي المملكــة.
أن يتــم إشــعار صاحــب البيانــات عــن المصــادر الأخــرى التــي يتــم اســتخدامها فــي حــال تــم جمــع بيانــات . 8

إضافيــة بطريقــة غيــر مباشــرة )مــن جهــات أخــرى(.

أن يتــم تزويــد صاحــب البيانــات بالخيــارات المتاحــة فيمــا يتعلــق بمعالجــة البيانــات الشــخصية والآليــة . 9

Preferences, Opt-in and Opt-( المســتخدمة لممارســة هــذه الخيــارات، ومنهــا علــى ســبيل المثــال
.)out

أن يتــم أخــذ موافقــة صاحــب البيانــات علــى معالجــة البيانــات الشــخصية بعــد تحديــد نــوع الموافقــة . 10

)صريحــة أو ضمنيــة( بنــاءً علــى طبيعــة البيانــات وطــرق جمعهــا.

أن يكــون الغــرض مــن جمــع البيانــات متوافقــاً مــع الأنظمــة واللوائــح والسياســات المعمــول بهــا فــي . 11

المملكــة وذا علاقــة مباشــرة بنشــاط الجهــة.

ــق الغــرض مــن . 12 ــات اللازمــة لتحقي ــى مــن البيان ــى الحــد الأدن ــات مقتصــراً عل ــوى البيان أن يكــون محت

ــا. جمعه

أن يتــم تقييــد جمــع البيانــات علــى المحتــوى المعــد ســلفاً )الموضــح فــي القاعــدة 12( ويكــون بطريقــة . 13

عادلــة )مباشــرة وواضحــة وآمنــة وخاليــة مــن أســاليب الخــداع أو التضليــل(.

أن يقتصر استخدام البيانات على الغرض التي جُمعت من أجله.. 14

أن تقــوم جهــة التحكــم بإعــداد وتوثيــق سياســة وإجــراءات الاحتفــاظ بالبيانــات وفقــاً للأغــراض المحــددة . 15

والأنظمــة والتشــريعات ذات العلاقــة.

أن تقــوم جهــة التحكــم بتخزيــن البيانــات الشــخصية ومعالجتهــا داخل الحدود الجغرافيــة للمملكة لضمان . 16

المحافظــة علــى الســيادة الوطنيــة الرقميــة لهــذه البيانــات، ولا تجــوز معالجتهــا خــارج المملكــة إلا بعــد 
حصــول جهــة التحكــم علــى موافقــة كتابيــة مــن الجهــة التنظيميــة، بعــد تنســيق الجهــة التنظيميــة مــع 

المكتب.

أن تقــوم جهــة التحكــم بإعــداد وتوثيــق سياســة وإجــراءات التخلــص مــن البيانــات لإتــلاف البيانــات . 17

بطريقــة آمنــة تمنــع فقدانهــا أو إســاءة اســتخدامها أو الوصــول غيــر المصــرح بــه إليهــا  – وتشــمل 
البيانــات التشــغيلية، المؤرشــفة، والنســخ الاحتياطيــة – وذلــك وفقــاً لمــا يصــدر مــن الهيئــة الوطنيــة 

للأمــن الســيبراني.
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أن تقــوم جهــة التحكــم بتضميــن أحــكام سياســتي الاحتفــاظ والتخلــص مــن البيانــات فــي العقــود فــي . 18

حــال إســناد هــذه المهــام إلــى جهــات معالجــة أخــرى.

أن تقــوم جهــة التحكــم بتحديــد وتوفيــر الوســائل التــي عــن طريقهــا يمكــن لصاحــب البيانــات الوصــول . 19

إلــى بياناتــه الشــخصية وذلــك لمراجعتهــا وتحديثهــا.

أن تقــوم جهــة التحكــم بالتحقــق مــن هويــة الأفــراد قبــل منحهــم الوصــول إلــى بياناتهــم الشــخصية . 20

ــة للأمــن الســيبراني والجهــات ذات الاختصــاص. ــة الوطني ــل الهيئ ــط المعتمــدة مــن قب وفقــاً للضواب

يحظــر مشــاركة البيانــات الشــخصية مــع جهــات أخــرى إلا وفقــاً للأغــراض المحــددة بعــد موافقــة صاحب . 21

ــزوّد الجهــات الأخــرى بسياســات وإجــراءات  البيانــات ووفقــاً للأنظمــة واللوائــح والسياســات علــى أن تُ
الخصوصيــة المتبعــة وتضمينهــا فــي العقــود والاتفاقيــات.

ــرى . 22 ــات أخ ــات مــع جه ــال مشــاركة البيان ــم فــي ح ــة منه ــذ الموافق ــات وتؤخ ــاب البيان أن يُشــعر أصح
لاســتخدامها فــي غيــر الأغــراض المحــددة.

أن تقــوم جهــة التحكــم بأخــذ موافقــة المكتــب - بعــد التنســيق مــع الجهــة التنظيميــة - قبــل مشــاركة . 23
البيانــات الشــخصية مــع جهــات أخــرى خــارج المملكــة. 

أن تقــوم جهــة التحكــم بإعــداد وتوثيــق وتطبيــق الإجــراءات اللازمــة لضمــان دقــة البيانــات الشــخصية . 24
واكتمالهــا وحداثتهــا وارتباطهــا بالغــرض الــذي جُمعــت مــن أجلــه.

أن يتــم اســتخدام الضوابــط الإداريــة والتدابيــر التقنيــة المعتمــدة فــي سياســات الجهة لأمــن المعلومات . 25
لضمــان حمايــة البيانــات الشــخصية ومنهــا علــى ســبيل المثــال لا الحصر:

منــح صلاحيــات الوصــول إلــى البيانــات وفقــاً لمهــام العامليــن ومســؤولياتهم بطريقــة تحــول دون 	 
تداخــل الاختصــاص وتتلافــى تشــتيت المســؤوليات.

ــة 	  ــر إمكاني ــات وتوف ــق مراحــل معالجــة البيان ــي توث ــة الت ــر التقني ــة والتدابي ــق الإجــراءات الإداري تطبي
ــة مــن هــذه المراحــل )ســجلات الاســتخدام(. ــن كل مرحل ــد المســتخدم المســؤول ع تحدي

ــات 	  ــى البيان ــى تعهــد للمحافظــة عل ــات عل ــات معالجــة البيان ــن يباشــرون عملي ــن الذي ــع العاملي توقي
وعــدم الإفصــاح عنهــا إلا وفقــاً للسياســات والإجــراءات والأنظمــة والتشــريعات.

ــة والمســؤولية 	  ــات ممــن يتصفــون بالأمان ــات معالجــة البيان ــن يباشــرون عملي ــن الذي ــار العاملي اختي
ــل الجهــة. ــات وسياســة الوصــول المعتمــدة مــن قب ووفقــاً لطبيعــة وحساســية البيان

اســتخدام التدابيــر الأمنيــة المناســبة – كالتشــفير، وعــزل بيئــة التطويــر والاختبــار عــن بيئــة التشــغيل – 	 
لأمــن البيانــات الشــخصية وحمايتهــا بمــا يتناســب مــع طبيعتهــا وحساســيتها والوســائط المســتخدمة 
لنقلهــا وتخزينهــا وفقــاً لمــا يصــدر مــن الهيئــة الوطنيــة للأمــن الســيبراني والجهــات ذات الاختصــاص.
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أن تكــون جهــة التحكــم مســؤولة عــن مراقبــة الامتثــال لسياســات وإجــراءات الخصوصيــة بشــكل دوري . 26
ــد وتوثيــق الإجــراءات  ويتــم عرضهــا علــى المســؤول الأول للجهــة – أو مــن يفوضــه – كمــا يتــم تحدي
التصحيحيــة التــي ســيتم اتخاذهــا فــي حــال عــدم الامتثــال وإشــعار الجهــة التنظيميــة والمكتــب حســب 

التسلســل التنظيمــي.

4.2.5. أحكام عامة

أولًا: تتولــى الجهــات التنظيميــة مواءمــة أحــكام هــذه السياســة مــع وثائقهــا التنظيميــة وتعميمهــا علــى 
جميــع الجهــات التابعــة لهــا أو المرتبطــة بهــا بمــا يحقــق التكامــل ويضمــن تحقيــق الهــدف المنشــود مــن 

إعــداد هــذه السياســة. 

ثانياً: تقوم الجهات التنظيمية بمراقبة الامتثال لهذه السياسة بشكل دوري.

ثالثــاً: يجــب علــى جهــات التحكــم الامتثــال لهــذه السياســة وتوثيــق الامتثــال وفقــاً للآليــات والإجــراءات التــي 
تحددهــا الجهــات التنظيمية.

رابعــاً: يجــب علــى جهــات التحكــم إبــلاغ الجهــات التنظيميــة فــوراً ودون تأخيــر وبمــا لا يتجــاوز 72 ســاعة مــن 
وقــوع أو اكتشــاف أي حادثــة تســريب للبيانــات الشــخصية وفقــاً للآليــات والإجــراءات التــي تحددهــا الجهــات 

التنظيمية.

خامســاً: يجــب علــى جهــات التحكــم عنــد تعاقدهــا مــع جهــات المعالجــة أن تتحقــق بشــكل دوري مــن امتثــال 
ــى أن  ــة، عل ــي تحددهــا الجهــات التنظيمي ــات والإجــراءات الت ــاً للآلي جهــات المعالجــة لهــذه السياســة وفق

يشــمل ذلــك أي تعاقــدات لاحقــة تقــوم بهــا جهــات المعالجــة.

ــر الخاضعــة لجهــات  ــى جهــات التحكــم غي ــة عل ــام الجهــات التنظيمي ــب أدوار ومه سادســاً: يمــارس المكت
ــة. تنظيمي

ســابعاً: يحــق للجهــات التنظيميــة وضــع قواعــد إضافيــة لمعالجــة أنــواع محــددة مــن البيانــات الشــخصية 
وفقــاً لطبيعــة وحساســية هــذه البيانــات بعــد التنســيق مــع المكتــب. 

ثامنــاً: تقــوم الجهــات التنظيميــة – بعــد التنســيق مــع المكتــب – بإعــداد الآليــات والإجــراءات التــي تنظــم 
عمليــة معالجــة الشــكاوى وفقــاً لإطــار زمنــي محــدد وحســب التسلســل التنظيمــي للجهــات.

تاســعاً: يقــوم المكتــب بوضــع المعاييــر اللازمــة التــي تســاعد جهــات التحكــم علــى معرفــة مــا إذا كان تعييــن 
مســؤول حمايــة بيانــات يعتبــر متطلــب أساســي أو اختيــاري. 
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